BUENAS PRACTICAS EN LA
OFICINA

Uso de Recursos y
Equipos Informaticos




IMPORTANCIA DE LA SEGURIDAD
INFORMATICA

Protege la integridad,
confidencialidad y disponibilidad
de la informacion.

Garantiza la confinuidad del
negocio Yy la confianza del cliente.




SEGURIDAD DE
CONTRASENAS

Usar contrasenas robustas y
Unicas.

¢, Podemos compartir la
confrasena?

¢, 90lo basta la contrasena?




PREVENCION DE MALWARE Y
ATAQUES DE VIRUS

Verificar el funcionamiento del antivirus y
estar alerta a los mensagjes

Evitar albrir adjuntos sospechosos o que
generen dudo

No hacer clic en ningun enlace que llegue
oor medio de un correo

Cuidado con el Phishing

¢, Como detectar si un correo es verdadero o no?

Aun asi hay riesgo, por €so. Ante la duda, pregunte a sistemas.



ACTUALIZACIONES DE SOFTWAREY

SISTEMAS OPERATIVOS

Es Importante hacer caso a . [

|lOS Mensajes que sugieren
actualizacion de nuestros
sistemas,

Sl le gparece un mensaqje
que pida actualizar algun
programa. Avise a sisfemas.




SEGURIDAD FISICA DE LOS
DISPOSITIVOS

Proteger los dispositivos con contrasendas O
biometria.

Fvita el acceso no autorizado a través de
medidas fisicas como cerraduras.




USO SEGURO DEL CORREO
ELECTRONICOY
NAVEGACION WEB

NoO abras correos electronicos o enlaces de
fuentes desconocidas.

Utiliza filfros de correo no deseado y software
de seguridad web (anfivirus)



PROTECCION DE DATOS Y
PRIVACIDAD

Usa las carpetas comparfidas de manera
ordenada.

Limita el acceso a la informacion segun roles
vy hecesidades



COPIA DE SEGURIDAD DE
DATOS

Asegurarnos gue nuestra informacion se
encuentre en "mis documentos” y de
nMmanera ordenadad

Probar eventualmente la restauracion de
datos.



NORMAS DE USO DE DISPOSITIVOS
PERSONALES EN EL TRABAJO

o amm |
_0s dispositivos que les asignamos (PCs,

aptops, celulares, thinclients, etc), para las
abores de la empreso I

No se trata de una exageracion. Los recursos
de la red, internet, energiq, lo usan cerca de

50 dispositivos a la vez en la empresa. El que b i -
se use para funciones ) | y




EDUCACION SOBRE INGENIERIA
SOCIAL

TActicas de manipulacion utilizadas por [os
atacantes.

Prudencia al compartir informacion personal
O empresarial.




PROTOCOLOS DE SEGURIDAD
FISICAY DIGITAL DE LA OFICINA

Controla el acceso fisico a las instalaciones
con restricciones




USO ADECUADO DE LOS EQUIPOS Y
RECURSOS INFORMATICOS

uso responsable de |los recursos informaticos.

consecuencias del uso indebido, como |la B

pérdida de productividad vy la exposicidon a
resgos de seguridad.




CONTROL DE LICENCIAS DE ACCESO
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